附件1
卫生计生行业网络安全检查表

	一、单位基本情况

	单位名称
	海南西部中心医院(儋州市第一人民医院)

	分管网络安全工作的领导
	①姓名：______陈磊_________

②职务：____副院长__________

	网络安全管理机构
	①名称：__信息安全委员会______

②负责人：___陈磊      职    务：副院长
③联系人：_黄磊冰________      办公电话：__089823322695_
                             移动电话：_13976587311

	网络安全专职工作处室
	①名称：_信息科_______________

②负责人：__黄辉阳________      办公电话：23835200
                             移动电话：13907587643_____

	二、信息系统基本情况

	信息系统情况
	①信息系统总数：5_______________
②网络连接情况

可以通过互联网访问的系统数量：_____0___
不能通过互联网访问的系统数量：____5____
③面向社会公众提供服务的系统数量：_0_______
④本年度经过安全测评的系统数量：__3__

	互联网接入
情况
	互联网接入口总数：__4
  □接入中国联通  接入口数量：_____  接入带宽：_______MB

  □接入中国电信  接入口数量：4___  接入带宽：__68MB
  □其他：________接入口数量：_____  接入带宽：_______MB

	系统定级情况
	第一级：_______个    第二级：____3__个    第三级：_______个

第四级：_______个    第五级：_______个    未定级：_______个

	三、网络安全日常管理情况

	人员管理
	①岗位网络安全责任制度：●已建立  □未建立

②重点岗位人员安全保密协议：□全部签订 ●部分签订  □均未签订

③人员离岗离职安全管理规定：●已制定  □未制定

④外部人员访问机房等重要区域审批制度：●已建立  □未建立

	资产管理
	①资产管理制度：●已建立  □未建立

②设备维修维护和报废管理：

 ●已建立管理制度，且记录完整

  □已建立管理制度，但记录不完整

  □未建立管理制度

	四、网络安全防护情况

	网络边界

安全防护
	①网络安全防护设备部署（可多选）：

●防火墙    ●入侵检测设备    □安全审计设备

●防病毒网关    □抗拒绝服务攻击设备

□其它：________________________

②设备安全策略配置：□使用默认配置    ●根据需要配置

③网络访问日志：●留存日志   □未留存日志

	无线网络
安全防护
	①本单位使用无线路由器数量：  2   
②无线路由器用途：

□访问互联网：  2   个 

□访问业务/办公网络：      个

③安全防护策略（可多选）：

●采取身份鉴别措施  □采取地址过滤措施

□未设置安全防护策略

④无线路由器使用默认管理地址情况：□存在   ●不存在
⑤无线路由器使用默认管理口令情况：□存在   ●不存在

	门户网站

安全防护
	①门户网站域名：  hnxbzxyy.com           

②门户网站IP地址：                         
③网页防篡改措施：●采取    □未采取

④漏洞扫描：●定期，周期  一个月  □不定期  □未进行

⑤信息发布管理：●已建立审核制度，且记录完整

                □已建立审核制度，但记录不完整

                □未建立审核制度

⑥运维方式：●自行运维    □委托第三方运维

	电子邮件

安全防护
	①建设方式：□自行建设  
□使用第三方服务  邮件服务提供商            
②帐户数量：       个
③注册管理：□须经审批    □任意注册

④口令管理：□使用技术措施控制口令强度

□没有采取技术措施控制口令强度

⑤安全防护：（可多选）

□采取病毒木马防护措施

□部署防火墙、入侵检测等设备

□采取反垃圾邮件措施

□其他：             

	终端计算机

安全防护
	①管理方式：
 ●集中统一管理（可多选）

●规范软硬件安装   ●统一补丁升级  ●统一病毒防护

□统一安全审计     □对移动存储介质接入实施控制

  □分散管理

②接入互联网安全控制措施：

 ●有控制措施（如实名接入、绑定计算机IP和MAC地址等）

  □无控制措施

③接入办公系统安全控制措施：

  ●有控制措施（如实名接入、绑定计算机IP和MAC地址等）

  □无控制措施

	移动存储介质

安全防护
	①管理方式：

  ●集中管理，统一登记、配发、收回、维修、报废、销毁

  □未采取集中管理方式

②信息销毁：

●已配备信息消除和销毁设备  □未配备信息消除和销毁设备

	五、网络安全应急工作情况

	应急预案
	●已制定    本年度修订情况：□修订    □未修订

□未制定

	应急演练
	●本年度已开展，演练时间：  6月 14日        □本年度未开展

	灾难备份
	①数据备份：

●采取备份措施，备份周期：□实时，●日，□周，□月，□不定期

□未采取备份措施

②系统备份：
采取实时备份措施的系统数量： 3   
未采取系统备份措施的系统数量:  2  

	应急技术
队伍
	●本部门所属    □外部服务机构    □无

	六、网络安全教育培训情况

	培训次数
	本年度开展网络安全教育培训的次数：__5___

	培训人数
	本年度参加网络安全教育培训的人数：_231___
            占本部门总人数的比例：22_____％

	七、信息技术产品使用情况

	服务器
	①总台数：_____16_____ 
②品牌情况：国内品牌台数：____，其中，使用国产CPU的台数：_0_____
国外品牌台数：__16____
③操作系统情况：使用国产操作系统的台数：______
使用国外操作系统的台数：16______

	终端计算机

（含笔记本）
	①总台数：__513_________
②品牌情况：国内品牌台数：505_____，其中，使用国产CPU的台数：______
国外品牌台数：_8_____
③操作系统情况：使用国产操作系统的台数：______
使用国外操作系统的台数：_513_____
其中，使用Windows XP的台数：85______
④安装国产字处理软件的终端计算机台数：______
⑤安装国产防病毒软件的终端计算机台数：_513_____

	路由器
	①总台数：__1________
②品牌情况：国内品牌台数：____1__
国外品牌台数：______

	交换机
	①总台数：63__________
②品牌情况：国内品牌台数：63______
国外品牌台数：______

	存储设备
	①总台数：_______3___
②品牌情况：国内品牌台数：3______
国外品牌台数：______

	数据库

管理系统
	①总套数：_____4_____
②品牌情况：国内品牌台数：______
国外品牌台数：4______

	邮件系统
	总数：__________
品牌：_______________             数量：______

品牌：_______________             数量：______

	负载均衡设备
	总数：__________
品牌：_______________             数量：______

品牌：_______________             数量：______

	防火墙
	总数：4_________
品牌：_____网御________             数量：__4____

品牌：_______________             数量：______

	入侵检测设备

（入侵防御）
	总数：____1______
品牌：_____网御______             数量：__1____

品牌：_______________             数量：______

	安全审计设备
	总数：__________
品牌：_______________             数量：______

品牌：_______________             数量：______

	八、网络安全经费预算投入情况

	经费预算
	本年度网络安全经费预算额：___23_________万元

	经费投入
	上一年度网络安全经费实际投入额：_115_________万元

	九、本年度技术检测及网络安全事件情况

	技术检测情况
	渗透测试
	进行渗透测试的系统数量：        
其中，可以成功控制的系统数量：        

	
	恶意代码
检测
	①进行病毒木马等恶意代码检测的服务器台数：___16________

其中，存在恶意代码的服务器台数：___0________

②进行病毒木马等恶意代码检测的终端计算机台数：___403______

其中，存在恶意代码的终端计算机台数：__12_________

	
	安全漏洞

检测结果
	①进行漏洞扫描的服务器台数：______16_____

其中，存在高风险漏洞
的服务器台数：_0__________

②进行漏洞扫描的终端计算机台数：___328________

其中，存在高风险漏洞的终端计算机台数：_8__________

	网络安全事件情况
	门户网站受攻击情况
	安全防护设备检测到的门户网站受攻击次数：__14_________

	
	网页被篡

改情况
	门户网站网页被篡改（含内嵌恶意代码）次数：__0_________

	十、信息技术外包服务机构情况（包括参与技术检测的外部专业机构）

	外包服务机构1
	机构名称
	

	
	机构性质
	□国有单位    □民营企业    □外资企业

	
	服务内容
	□系统集成  □系统运维  □风险评估  

□安全检测  □安全加固  □应急支持  

□数据存储  □灾难备份  

□其他：____________

	
	网络安全保密协议
	□已签订  □未签订

	
	信息安全管理体系

认证情况
	□已通过认证

认证机构：______________________

□未通过认证

	外包服务机构2
	机构名称
	

	
	机构性质
	□国有单位    □民营企业    □外资企业

	
	服务内容
	□系统集成  □系统运维  □风险评估  

□安全检测  □安全加固  □应急支持  

□数据存储  □灾难备份  

□其他：____________

	
	网络安全保密协议
	□已签订  □未签订

	
	信息安全管理体系认证情况
	□已通过认证

认证机构：______________________
□未通过认证

	（如有2个以上外包机构，每个机构均应填写，可另附页）


附件2
卫生计生行业网络安全检查结果统计表
	一、行业基本情况

	单位名称：        海南西部中心医院（儋州市第一人民医院）                                

	单位网络安全管理机构
	①名称：__信息安全委员会_____________
②负责人：______陈磊_______      职    务：_副院长___

③联系人：__黄磊冰___      办公电话：___089823322695___
                           移动电话：__13976587311____

	二、单位网络安全管理情况

	培训情况
	本年度开展的网络安全培训次数：  5   
                    培训人数： 231    

	应急工作情况
	①行业网络安全应急预案：●已建立    

                             ●本年度进行过修订

□未修订

□未建立

②本年度开展行业网络安全应急演练次数：     

	技术检测情况
	本年度开展面向全行业的网络安全技术检测次数： 2    

	三、单位重要系统安全情况

	基本情况
	重要系统总数：     3           

	
	系统类型
	①信息系统数量： 3          
②工业控制系统数量：          

	
	服务对象
	①面向社会公众提供服务的系统数量：          
②不面向社会公众提供服务的系统数量：     3     

	
	联网情况
	①通过互联网可直接访问的系统数量：          

②通过互联网不能直接访问的系统数量：3          

其中，与互联网物理隔离的系统数量：    3     

	
	数据集中情况
	①全国数据集中的系统数量：          
②省级数据集中的系统数量：           

③未进行数据集中的系统数量： 3         
④数据存放在境外的系统数量：          

	基本情况
	业务连续性
	①可容忍中断时间小于30分钟的系统数量：  0      
②可容忍中断时间大于30分钟、小于12小时的系统数量：0        
③可容忍中断时间大于12小时的系统数量：   0     

	
	灾难备份情况
	①进行系统级灾备的系统数量：           
②仅对数据进行灾备的系统数量：3          
③无灾备的系统数量：          

	
	外包服务情况
	①采用远程在线方式进行运行维护的系统数量：             
②由国内机构提供运行维护服务的系统数量：       
③由国外机构提供运行维护服务的系统数量：       
④由国内机构提供云计算服务的系统数量：       
⑤由国外机构提供云计算服务的系统数量：       

	系统
构成情况
	主要硬件和软件产品
	
	服务器
	路由器
	交换机
	防火墙
	磁盘阵列
	磁带库
	操作系统
	数据库

	
	
	国内品牌数量
（台/套）
	
	1
	63
	4
	2
	1
	
	

	
	
	国外品牌数量
（台/套）
	16
	
	
	
	
	
	2
	4

	
	在用业务应用

软件系统
	①自主设计开发（不含二次开发）的套数：          
②委托国内厂商开发的套数：          
委托国外厂商开发的套数：          
③直接采购国内厂商产品的套数： 5         
直接采购国外厂商产品的套数：          

	四、本年度网络安全事件

	网络安全事件

情况
	特别重大网络安全事件次数：      0  

重大网络安全事件次数：  0      

较大网络安全事件次数：   0     

一般网络安全事件次数：  0      


�本表所称恶意代码，是指病毒木马等具有避开安全保护措施、窃取他人信息、损害他人计算机及信息系统资源、对他人计算机及信息系统实施远程控制等功能的代码或程序。


�本表所称高风险漏洞，是指计算机硬件、软件或信息系统中存在的严重安全缺陷，利用这些缺陷可完全控制或部分控制计算机及信息系统，对计算机及信息系统实施攻击、破坏、信息窃取等行为。


� 网络安全事件分级标准参见《国家网络与信息安全事件应急预案》（国办函〔2008〕168号）
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